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1 INTRODUCERE

1.1 Contextul ghidului

Prezentul ghid a fost elaborat in cadrul proiectului “e — ANFP — intdrirea
capacitatii institutionale a ANFP in vederea asigurarii unui management
performant al functiei publice si functionarilor publici la nivelul administratiei
publice centrale si al serviciilor publice din subordinea/coordonarea
autoritatilor publice centrale si locale prin implementarea de instrumente
inovatoare”, cod SMIS 36675, in scopul unei cat mai bune diseminari a
rezultatelor proiectului si a lectiilor invatate. Ghidul cuprinde informatiile
referitoare la auditul informatic al ANFP, remodelarea/actualizarea fluxurilor
informatice, modalitate de utilizare a semndturii electronice, modalitate de
utilizare a arhivei electronice, cursurile de instruire din cadrul proiectului, si
manualele de utilizare precum si evaluarea efectuatd cu privire la
implementarea instrumentelor moderne din cadrul proiectului.

Acest ghid Tsi propune multiplicarea efectelor rezultatelor obtinute in cadrul
acestui proiect la nivelul administratiei publice centrale si locale prin
distribuirea acestuia in cadrul institutiilor si autoritatilor publice. Astfel, vom
promova inovatia in administratia publica si bunele practici creand, astfel
premisele pentru un management performant al functiei publice si al
functionarilor publici.

Dezvoltand aplicatiile informatice, investind Tn comunicare si instruire
aplicata, vom contribui la mentinerea si consolidarea relatiilor de colaborare si
comunicare fintre ANFP si institutiile si autoritatile publice asigurand
imbunatatirea calitatii si eficientei capacitatii institutionale.

Putem raspunde provocadrilor unei administratii intr-o continua evolutie si
adaptare, printr-o capacitate administrativa intarita si cu un personal cu
abilitati imbunatatite.

Proiectul e-ANFP a primit "Premiul de excelenta pentru cele mai bune practici
de aplicare a tehnologiilor moderne in administratie" in data de 22.10.2015 cu
ocazia desfasurarii celei de-a Xl-a editie a Galei Premiilor de Excelenta
Administratie.ro, eveniment organizat de Portalul national de Administratie
publica www.administratie.ro impreuna cu Oameni si Companii.



1.2 Scurta descriere a proiectului

Beneficiarul proiectului: Agentia Nationala a Functionarilor Publici
(ANFP), este o institutie cu rol in implementarea cu succes a strategiilor
guvernamentale in domeniul managementului functiei publice si al
functionarilor publici, precum si al formarii profesionale a personalului din
administratia publica din Romania.

Portofoliul ANFP detine 12 proiecte finantate din fonduri structurale
2007-2013 in domeniile:

- managementul functiei publice;

- utilizarea tehnologiei informatiei;

- e-learning, social media;

- categoria naltilor functionari publici;

- achizitiile ecologice;

- arhivare si semnatura electronics;

- instruirea aplicata in domeniul ajutorului de stat;

- instruire Tn domeniul achizitiilor publice si management de proiect;

- formarea de formatori;

- transpunerea si aplicarea aquis-ului comunitar;

- etica si integritate, dialog social.
Prin implementarea acestor proiecte, aproximativ 25.500 de persoane au fost
instruite/certificate, iar aproximativ 26.800 exemplare tiparite si distribuite
din livrabilele proiectelor (strategii, studii, propuneri de politici publice,
manuale, ghiduri si metodologii).

Date despre proiect:

in perioada 25.09.2012 — 25.11.2015 s-a implementat unul dintre cele mai
complexe proiecte de dezvoltare a capacitatii institutionale, proiectul ,,e — ANFP —
Intdrirea capacitdtii institutionale a ANFP in vederea asigurdrii unui management
performant al functiei publice si functionarilor publici la nivelul administratiei
publice centrale si al serviciilor publice din subordinea/coordonarea autoritdtilor
publice centrale si locale prin implementarea de instrumente inovatoare” cod
SMIS 36675.

Sursa de finantare: Fondul Social European prin Programul Operational
Dezvoltarea Capacitatii Administrative 2007-2013.
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Valoarea proiectului : 14.513.253,92 lei plus T.V.A.

Obiectivul general: imbunétatirea calitatii si eficientei serviciilor furnizate de
catre Agentia Nationala a Functionarilor Publici in vederea modernizarii
capacitatii administrative a institutiilor publice de a contribui la reforma
sistemului administratiei publice din Romania.

Scopul proiectului: Dezvoltarea de instrumente informatice care sa contribuie
la eficientizarea activitatii ANFP in relatia cu institutiile administratiei publice
din Romania in gestionarea functiei publice si a functionarilor publici.

Importanta si relevanta acestui proiect sunt evidentiate si prin grupul tinta
caruia i se adreseaza respectiv, 1.930 de autoritati si institutii publice din
cadrul administratiei publice centrale si locale, repartizat, din punct de vedere
geografic, pe intreg spatiul administrativ teritorial al Romaniei, si 3.600 de
functionari, cate 2 reprezentanti din cadrul acestor institutii.

2 DESCRIEREA REZULATELOR SI A IMPACTULUI
PROIECTULUI

Impact /Sustenabilitate / Complementaritate

- reducerea consumului de hartie prin digitizarea a 10 milioane de
pagini din arhiva institutiei;

- arhiva electronica dezvoltata si functionala la nivelul ANFP;

- sistem informatic managerial al ANFP dezvoltat;

- un Data Center al echipamentelor hardware ale ANFP realizat precum
si 0 camera securizata pentru back-up situata la Sibiu;

- capacitate institutionald a ANFP dezvoltats;

- metode alternative de instruire privind semndatura electronica prin
utilizarea platformei de e-learning a ANFP;

- portal de management al functiilor publice si al functionarilor publici
dezvoltat intern de ANFP integrat cu solutia informatica manageriala
dezvoltata prin proiect;

- securitatea informatiilor gestionate atat de ANFP cat si de institutiile
publice imbunatatita;



baza de date cu documentatia transmisa de autoritatile si institutiile
publice din Romania in format electronic realizat3;

noi tendinte tehnologice promovate si infrastructura informatica a
ANFP modernizata;

imbunatdtirea si dezvoltarea relatiei dintre ANFP si institutiile si
autoritatile publice din tar3;

reducerea costurilor administrative;

schimb de bune practici favorizat prin participarea la seminariile
regionale;

promovarea unei retele de specialisti in resurse umane din cadrul a
1.930 de institutii si autoritati publice;

competente si abilitati dezvoltate pentru angajatii ANFP Tn vederea
utilizarii de instrumente informatice;

capacitate de management Tmbunatatitd la nivelul institutiilor si
autoritatilor publice a caror functionari publici beneficiaza de
instruire.

Instrumente Sistem informatic Managerial e-ANFP
informatice
inovatoare

Promovarea semnaturii electronice

Sistem de gestiune si arhivare electronica a documentelor
Data Center constituit si Camera de backup la Sibiu
Echipamente achizitionate

Curs in format e-learning

Modernizarea
sistemului
administratiei publice

Arhiva electronica

ntdrirea capacitatii administrative

imbun3tatirea relatiilor institutionale

Imbunatéatirea serviciilor furnizate de ANFP

Audit informatic al ANFP

Digitizarea a 10 milioane de pagini din arhiva institutiei
Instruirea personalului ANFP privind arhivarea electronica

Procedura privind acreditarea ANFP conform legii ca
arhivator electronic



Promovare Premiu de excelenta pentru cele mai bune practici de

aplicare a tehnologiilor moderne in administrati

O conferinta de lansare si anunturi in presa scrisa

Prezentarea livrabilelor

2.1 Auditul informatic al ANFP

2.2

v’ scop: evaluarea initiald a sistemului informatic al ANFP. Pe baza
rezultatelor auditului au fost definite cerintele tehnice si
operationale si s-a eleborat caietul de sarcini pentru sistemul care
urma a fi implementat si care avea ca scop diminuarea, respectiv
inlaturarea neajunsurilor evidentiate in cadrul sistemului inainte
de implementarea proiectului "e — ANFP — intdrirea capacitatii
institutionale a ANFP in vederea asigurdrii unui management
performant al functiei publice si functionarilor publici la nivelul
administratiei publice centrale si al serviciilor publice din
subordinea/coordonarea autoritatilor publice centrale si locale
prin implementarea de instrumente inovatoare”

v masuri implementate:

o interviuri si chestionare
o raport de audit care prezintd situatia curentd si
masurile de remediere

v'impact: la nivel ANFP si la nivel national

o crearea unei imagini obiective a situatiei curente si
obtinerea recomandadrilor cu ceea ce trebuie imbundtatit

Sistem Informatic Managerial e-ANFP

v Scop : Dezvoltarea unui sistem informatic care s& contribuie la
eficientizarea activitatii ANFP in relatia cu institutiile administratiei
publice din Romania in gestionarea functiei publice si a
functionarilor publici.

v masuri implementate:
o Analiza sistemului actual
o Proiectarea Sistemului e-ANFP
o Dezvoltare/configurare in cadrul componentelor Sistemului e-ANFP
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o Testare interna (per componenta a Sistemului e-ANFP)

o Implementare (deployment) in mediul de Productie;

o Testare si teste de acceptanta

o Intrarea in productie
Solutia implementata este una centralizata si consta intr-o arhitectura
formata dintr-un mediul de productie: format din trei servere de aplicatii
conectate la baza de date centrala si la sistemul de stocare intern ANFP. Acest
mediu permite conectarea administratorului de sistem si a utilizatorilor prin
intermediul browserului web la sistemul e-ANFP aigurand managementul
documentelor, definirea de fluxuri de lucru, digitizarea si semnarea
electronica a documentelor.

ANFP - Arhitectura mediului de productie
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Este asigurata integrarea cu sisteme existente in cadrul institutiei, asigurandu-
se un mediu unitar de lucru:
e Integrarea cu sistemul Active Directory
o Integrarea asigura preluarea utilizatorilor si definirea drepturilor de
acces utilizdnd sistemul centralizat de gestiunea a utilizatorilor
existen in ANFP. Se asigura astfel un singur set de date de acces
(nume de utilizator si parola) si se valorifica investitiile anterioare
e Integrarea portalul de documente ANFP
o Integrarea cu portalul de documente ANFP se realizeaza bidirectional
si presupune preluarea documentelor din portal sau publicarea
acestora pe portal, in functie de fluxul de lucru.



2.3

2.4

v impact: la nivel ANFP si la nivel national
o Toti utilizatorii au acces la un sistem modern care le permite
utilizarea documentelor in formd electronicd cu valoare legald.
Utilizatorii au fost implicati incd de la inceput in proiectarea
sistemului astfel cd fluxurile de documente si utilizarea sistemului
au fost modelate in conformitate cu activitatea operationald.

Utilizare a semnaturii electronice

v' scop : livrarea si implementarea a semnéturii electronice la
nivelul ANFP.

v' masuri implementate

olivrarea kit-urilor de semnatura electronica formate din certificat
calificat, dispozitiv criptografic pentru pastrarea in siguranta a
certificatului digital si aplicatie pentru crearea semnaturii
electronice pentru utiizatorii care nu detineau;

oReutilizarea kit-urilor de semnatura electronica detinute deja de
utilizatori

olmplementarea mecanismelor de semndturda electronica in
aplicatia de gestiune a documentelor

v’ impact: la nivel ANFP si la nivel national
otoate documentele prelucrate de sistem sunt semnate electronic u
valoare legala
odocumentele electronice pot fi arhivate direct, tot cu valoare
legald, in arhiva electronica

Gestionarea documentelor si utilizarea arhivei electronice

v’ scop:

e Implementarea arhivei electronice in sensul Legii nr.
135/2007 la nivelul ANFP

e Importul documentelor electronice constituite in arhiva
electronica in modulul special creat al Sistemului
Informatic Managerial “e-ANFP”.

e Digitizarea arhivei fizice a ANFP

e (Crearea unui sistem pentru Transpunerea documentelor
noi de pe hartie in format electronic



e Gestionarea documentelor si a fluxurilor de lucru in
forma electronica, semnate electronic cu valoare legala

v' masuri implementate
e Implementarea arhivei electronice in sensul Legii nr.
135/2007 la nivelul ANFP
e Digitizarea si introducerea in arhiva electronica a
peste 10 milioane documente pe hartie
e |mplementarea fluxurilor de lucru si managementul
documentelor electronice utilizand semnatura electronica

Digitizarea arhivei fizice a ANFP

Procesul de digitizare a fost complex, fiind compus din urmatoarele etape:
e ETAPA 1 - Pregatirea Dosarelor in vederea digitizarii;
e ETAPA2 — Detectarea codurilor de bare si generarea documentelor
electronice PDF (care formeaza baza de date a cutiei);
e ETAPA 3 —Scanarea, indexarea si verificarea metadatelor
e ETAPA 4 — Importarea documentelor electronice in sistemul
electronic de management al documentelor.

Importarea documentelor
electronice in sistemul
electronic de management al
documentelor si transportul
si reconstituirea
documentelor in arhiva fizica
in mod organizat

Preluarea cutiilor organizate
si transportul la locatia de
scanare

Indexarea si verificarea
metadatelor

e || I

Detectarea codurilor de bare
si generarea documentelor
electronice PDF
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Digitizarea documentelor noi procesate de ANFP

Scopul aplicatiei de scanare este acela de a digitiza toate documentele primite
de ANFP in format letric prin intermediul Registraturii. La finalul procesului de
scanare, documentele electronice sunt exportate in cate un fisier PDF —
imaginea documentului fizic, impreuna cu care sunt introdusele metadatele
documentului scanat. Dupa realizarea operatiei de digitizare, documentele vor
fi stocate in platforma de management al documentelor care va detine rolul de
depozitar de obiecte (documente electronice cu continut asociat si metadate).

Operator Platforma

Parte interesata
Registratura IBM Datacap

(extern)

Modulul destinat stocarii documentelor

Aplicatia destinata managementului de continut si de stocare a documentelor
va prelua rolul de depozitar de documente electronice.

In cadrul acesteia se vor stoca toate documentele electronice indexate si
clasificate conform specificatiilor evidentiate in cadrul aplicatiei de scanare si
aplicatiei de procesare documente.

Modulul destinat stocarii documentelor va detine un singur depozit de obiecte
specific documentelor din cadrul fluxurilor de lucru descrise in documentul
curent, modulul de Arhivare se va stoca in alt depozit de obiecte distinct

%“

Platforma

Angajat ANFP
IBM FileMNet
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Modulul destinat managementului fluxurilor de lucru

Platforma va fi responsabila cu modelarea, structurarea si stocarea datelor
din punct de vedere al fluxurilor de lucru. Cu ajutorul acestor fluxuri de
lucru, angajatii ANFP vor realiza urmatoarele activitati:

e Rezolvarea documentelor primite;

e Distribuirea documentelor;

e Generarea documentelor interne;

e Trimiterea spre aprobarea superiorilor;

e Solicitarea punctelor de vedere
Documentele ce vor fi prezente la nivelul fluxurilor de lucru vor avea ca zona
de stocare platforma destinata stocarii documentelor si nicio alta sursa
externa. Astfel la nivelul fluxului de lucru se vor transmite doar documente
electronice in format PDF.

Platforma
IBM BPM

Angajat ANFP

v’ impact: la nivel ANFP si la nivel national
a. Se asigurd infrastructura completd care permite
gestiunea documentelor in formd electronicd
b. Se asigurd conditiile procesdrii si arhivarii electronice cu
valoare legald. ANFP poate crea propria arhivd
electronica cu valoare legald

2.5 Instruirea utilizatorilor sistemului

v’ scop:
O organizarea unor sesiuni de instruire pentru personalul
ANFP, utilizatori finali atat de la Sediul Central cat si din
teritoriu si personal administrativ IT

12



o livrarea manualelor de utilizare pentru Sistemului
Informatic Managerial “e-ANFP”.

v" masuri implementate :

calificari/atestari cu privire la cunoasterea standardului ISO/IEC 27001,
certificari/atestari in domeniul administrarii bazelor de date si a
sistemelor de operare;
calificari/atestari in domeniul arhivistic.
Pentru utilizatori (finali) ANFP de la Sediul Central:
- Sesiune de instruire aferentd serviciilor de digitizare si
arhivare electronica;
- Sesiune de instruire aferenta utilizarii Sistemului Informatic
Integrat e-ANFP;
Pentru utilizatorii (finali) ANFP din teritoriu:
- Sesiune de instruire aferenta utilizarii semnaturii electronice
(calificate);
Pentru personal IT ANFP (de la Sediul central):
- Sesiune de instruire aferenta amenajarii camerei serverelor;
- Sesiune de instruire aferenta administrarii echipamentelor si
produselor software;
- Sesiune de instruire aferenta serviciilor de audit de securitate
(informatica);
furnizarea de manuale de

v impact: la nivel ANFP si la nivel national
o personal instruit pentru utilizarea si administrarea
sistemului
o sistemul implementat este documentat si le permite
utilizatorilor sa aiba acces rapid la informatiile prezentate
n cursurile de instruire

Evaluarea efectuata cu privire la implementarea
instrumentelor moderne din cadrul proiectului

v’ scop : evaluarea efectuata cu privire la implementarea
instrumentelor moderne din cadrul proiectului are in vedere
respectarea cerintelor clientului, a arhitecturii si specificatiilor
cantitative si calitative de implementare a Sistemului Informatic
Managerial “e-ANFP“
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v masuri implementate : evaluarile se vor face utilizand
urmatoarele metode de evaluare:
- masuratori
- observatie
- chestionare
- interviuri
- teste
v impact: la nivel ANFP si la nivel national
a. urmadarirea si controlul permanent asupra functionarii
si gradului de adoptare a proiectului

2.7 Amenajare Camera a Serverelor si camera back-up

v' scop : amenajarea camerei serverelor si a camerei back-up in
conformitate cu recomandarile care au reiesit din auditul
informatic al ANFP si in conformitate cu cerintele privind centrele
de date definite de Legea nr. 135/2007 privind arhivarea
documentelor in forma electronica

v masuri implementate :
o Amenajarea camerei serverelor:
Finisaje interioare
Climatizare
Alimentarea cu energie electrica
Sisteme de securitate si monitorizare
o Amenajare camera backup in alta locatie decat locatia Data Center-ului
o Livrare echipamente dedicate;
o Instalare si testare echipamente (dedicate);

v"impact: la nivel ANFP si la nivel national
a. ANFP detine un centru de date conform cerintelor definite
de Legea nr. 135/2007 si se poate acredita pentru a
deveni administrator acreditat de arhiva electronica
b. centrul de date asigura functionarea in bune conditii a
infrastructurii IT a ANFP

3 EXEMPLELE DE BUNA PRACTICA

Informatizarea administratiei publice din Romania si a serviciilor oferite
cetatenilor are loc de mai mult de 15 ani, cu exemple de succes care au
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condus la digitizarea completa a activitatii in anumite domenii. Dintre acestea
fac parte Sistemul Electronic de Achizitii Publice (SEAP) si Sistemul de
depunere a declaratiilor fiscale la ANAF.

SEAP este un sistem complet nou care permite realizarea achizitiilor publice in
mod transparent, centralizat, folosind exclusiv mijloace electronice.
Transparenta, modul de lucru complet electronic si utilizarea sunt exemplele de
buna practica retinute de ANFP atunci cand si-a propus modernizarea activitatii.

Sistemul de depunere a declaratiilor fiscale la ANAF a fost dezvoltat gradual,
incepand cu un proiect pilot de depunere a bilanturilor contabile aferente
anului 2001 de catre marii contribuabili si continuand pana in prezent cand
pot fi depuse mai mult e 30 de declaratii electronice, de catre toti
contribuabilii. Toate declaratiile depuse sunt semnate electronic cu certificate
digitale calificate, avan valoare legala. Acest lucrum impreuna cu dimensiunea
sistemului si volumul mare de documente, care acopera toti contribuabilii la
nivel national sunt exemplele de buna practica retinute.

Sistemul e-ANFP implementat reprezinta o premiera din doua puncte de
vedere:

1. Realizeaza integrarea intre documentele vechi, pe hartie, care au fost
digitizate si incluse in arhiva electronica si documentele noi care fie
sunt procesate exclusiv electronic fie sunt digitizate imediat dupa
intrarea in sistem. Astfel, institutia are un punct unic pentru
gestiunea, arhivarea si consultarea documentelor, indiferent de
momentul la care au fost create. Toate documentele din sistem sunt
semnate electronic cu valoare legala iar arhiva electronica a fost
creata in conformitate cu cerintele Legii nr. 135/2007

2. Acoperirea nationald le asigura tututor celor 1.930 de autoritati si
institutii publice din cadrul administratiei publice centrale si locale
acces la sistem si le permite utilizarea documentelor electronice

Pentru realizarea sistemului s-au urmat exemplele de buna practica care au fost
extinse si imbunatatite, permiand in acest fel accesul tuturor utilizatorilor nu
numai la documentele electronice create dupa lansarea sistemului, asa cum se
ntdmpla cu majoritatea sistemelor nou lansate, ci si accesul la documentele
vechi care au fost digitizate pentru a asigura un mediu de lucru unitar si integrat.
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4 SUGESTII S| RECOMANDARI

Sistemul implementat foloseste doua dintre serviciile care permit utilizarea
documentelor electronice cu valoare legala: semnatura electronica si
arhivarea electronici. Tn acest fel se garanteaza faptul cd informatiile nu au
fost alterate si orice document din sistem reprezinta un exemplar cu valoare
legala, fara a fi nevoie de o copie martor pe hartie.

Urmatorul pas 1l reprezinta utilizarea marcii temporale care va permite
atasarea unuei informatii de timp de incredere, de asemenea cu valoare
legald, fiecarui document sau tranzactii, garantand in acest fel, fara echivoc,
momentul de timp la care documentul a fost creat, abrobat sau au fost
operate diverse activitati asupra acestuia.

La implementarea unui sistem de amploarea e-ANFP sunt necesare cateva
activitati absolul obligatorii:

e Analiza sistemului existent in institutie si definirea cerintelor pentru
noul sistem

¢ Implementarea sistemului complet, asa cum este cazul e-ANFP. Daca
acest lucru nu este posibil datorita constrangerilor bugetare sau lipsei
altor resusre primul pas 1l reprezintd crearea unui plan de
implementare, pe componente, care sa asigure realizarea graduala a
sistemului. Acesta va fi proiectat de la inceput ca un ansamblu
modular urmand ca, pe masura ce sistemul este construit, modulele
sa functioneze impreuna.

e Proiectarea sistemului Tmpreunda cu utilizatorii finali. Implicarea
acestora inca din faza de analiza si colectarea cerintelor care tin de
functionarea organizatiei.

e  Actualizarea modului de lucru si pentru a asigura trecerea fara perturbatii
de la un sistem care utilizeaza hartia la un sistem complet electronic

e Asigurarea servicilor de mentenatd si suport tehnic atat pentru
perioada de garantie, acoperite, de reguld, prin contract, cat si dupa
expirarea garantiei sistemului. Accesul la actualizari ale componentelor
software (update-uri) cat si servicii de mentenata asigurata cu personal
specializat sunt deopotriva critice pentru a aigura continuarea
functionarii sistemului si trebuie planificate si bugetate.
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“e — ANFP - Intarirea capacitatii institutionale a ANFP in vederea asigurarii unui
management performant al functiei publice si functionarilor publici la nivelul
administratiei publice centrale si al serviciilor publice din subordinea/coordonarea
autoritatilor publice centrale silocale prinimplementarea de instrumente inovatoare”.
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